Vorsicht,
Vereinsfalle!
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Gemeinschaft bilden. Ehrenamt starken.

2\ Vereins
@ Akademie

n

VerbraucherService
Bayern im KDFB e.V.
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ANBIETERUNABHANGIGE VERBRAUCHERAUFKLARUNG UND

Beratung und Bildung
mit Herz und Verstand

VERBRAUCHERBILDUNG.




WIR SIND

eine Einrichtung des Katholischen Wir werden gefordert von den
Deutschen Frauenbundes Bayerischen Ministerien:
mit ca. 160.000 Mitgliedern
in Bayern.
g e,
S Q‘L
m B"' B < Bayerisches Staatsministerium far ¢
N Umwelt und Verbraucherschutz g

" Katholischer Tygau®
I F B Deutscher

=’ Frauenbund

Bayerisches Staatsministerium fiir
Erndhrung, Landwirtschaft und Forsten
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BILDUNG DURCH




Inhalt

»Vorstellung VSB

» Konstellationen:
1.Geschaftsfuhrertrick
2.Branchenbucheintragung, Messenguide
3.Doppelanruftrick
4.Ausnutzung der DS-GVO und des

Urheberrechts
5.Sonstiges: Fake-Bewerber-E-Mails, PC-

Reparaturen
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Chef-Trick
(CEO-Faud)

Anruf von der angeblichen
geschaftsfihrenden
Person (Vorstandsmitglied,

Geschaftsfuhrer usw.)
tauschendaussende E-Mail

Nachricht/Anruf von
ylangjahrigen
Geschaftspartnern®

Referentin: M. Steinbrenner

pexels-pixabay-326569

in Kooperation mit KEB
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Chef-Trick
(CEO-Faud)

* meist an die
Zahlungsstelle/Buchhaltung

e Zahlungsaufforderung -
auslandisches Konto (Asien)

e oft 5-stellige Betrage

Referentin: M. Steinbrenner

pexels-pixabay-326569

in Kooperation mit KEB




CHEF-TRICK - SCHUTZ

* max.mustermann@verein.de 2
max.mustermann@verein.com oder max
mustermann@verei.de

e Plausibilitatsprufung
* internes Zeichen ( z. B. kodierte Nachrichten)
» Bestatigungslosung Uber die Leitung/Bank

* Verifizierung tber eine festgelegte Nummer

9 | 07.07.2021 in Kooperation mit QA isitsie Referentin: M.Steinbrenner o



BRANCHENBU

..-Ie.hé')rdlichen SCnTCn

e wird per Post versandt

» ,Ergdnzen oder korrigieren Sie bitte
bei Annahme fehlende oder
fehlerhafte Daten”

* kleingedruckt: Basiseintrag: Name,
~ Adresse, Telefon, Telefax usw. :mtl. ‘ .
~ Zzgl.Ust:Eur 39,85

* zwei Wochen spater ::.‘Rechnung_

 dhnliche Falle: ,,Messenijides” ,' "
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BRANCHENBUCHEINTRAGUNG

* bei tatsachlich bestehender Eintragung
/ dem Messenanmeldewunsch :
Kontaktieren offizieller Partner

* genaues Durchlesen von Schreiben

* Uberprufung der
ForderungsrechtmalRigkeit
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DOPPELANRUF-MASCHE

=2 1. Anruf: man lieRe sich kostenlos in

ein Verzeichnis eintragen z. B. stadte-
check.de

2 angeblich keine rechtzeitige
Kindigung

2 angeblich vor einem Jahr telefoniert
> Suggerieren einer Verbindlichkeit

2 2. Anruf: geschicktes Abfragen von
Daten, , Ja“-Mitschnitte

- Spater: die Rechnung
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DOPPELANR

~>keine Einwilligung ohne
Uberprifung!

- Vertragsnachweis anfordern!
-2 Unfreundlich werden: Auflegen!

>keine Beglelcguné'der
Rechnung!

& e

13 | 07.07.2021 in Kooperation mit QA Xisis.. Referentin: M.Steinbrenner o



EU-DS-GVO UND URHEBERRECHT MASCHEN

 Aufforderung von DAZ zur Ubermittlung
,Erfassung zum Basisdatenschutz nach EU-DS-GVO“ >
Vertragsabschluss!

» Zahlungsaufforderungen von Privatpersonen =2
angebliche Verletzung der EU-DS-GVO bei Erhebung
oder Auskunftserteilung

o Zahlungsaufforderungen—> ungerechtfertigte
Bild- bzw. Slogannutzung
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EU-DS-GVO UND URHEBERRECHT MASCHEN

* Verletzung der EU-DS-GVO—> amtliches BufSgeld
* bei Anwaltsschreiben: Spezialisten Uberprifen lassen
* Datenschutzkonforme Datenerhebung: Mindestanforderungen nach Art. 30
DS-GVO erfiillen! (Name, Kontaktdaten, Zweck der Erhebung, ggf.
Kategorienbildung)
= Einwilligung Betroffener vorab und moglichst in schriftlicher oder
elektronischer Form

—> Auskunft erst bei dem feststehenden Identitidtsnachweis

* Nutzung moglichst eigener (Einwilligung der Fotografierten) oder lizenzfreier
Bilder/Fotos oder Lizenznachweis

* lizenzfreie Verlinkung moglich
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Mach ich's,
mach ich's
nicht...?

Egal, wie Sie sich entscheiden:

his zur letzten Minute
kostenlos zuriicktreten.

(Jetzt buchen und auf Wunsch kostenlos stomieren unter sixt.de)

https://www.businessinsider.de/wirtschaft/so-macht-sich-der-autovermieter-sixt-jetzt-
ueber-horst-seehofer-lustig-2018-7/

16 | 07.07.2021 in Kooperation mit (A Kiisitsuie Referentin: M.Steinbrenner o



SONSTIGE FALLE

* Fake — Bewerbungen mit Links
 Anrufe —, den Rechner habe eine Virussoftware
befallen“—> Installation von Team- Viewer 2

Datenphishing oder Rechnungen

* Newsletters Links
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Danka TP ee
Aufmerksamkeit!

e - s
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